
Phishing-E-Mails erkennen!



Während Phishing-E-Mails bis vor einigen Jahren 

meistens dadurch auffielen, 

dass die Anrede unpersönlich ("Sehr geehrter 

Kunde…") 

oder der Nachrichtentext in schlechtem Deutsch 

verfasst war, 

gehen Kriminelle mittlerweile professioneller 

(z.B. bei der Schadsoftware Emotet) vor. 

Tippfehler oder seltsame Umlaute im Text sind nur 

noch selten 

ein eindeutiger Hinweis auf einen Phishing-Versuch. 

Auch bei gut formuliertem Text sollten Sie deshalb 

wachsam sein.



Wenn Sie also eine E-Mail erhalten, auf 

die mindestens eines der folgenden 

Merkmale zutrifft, sollten Sie misstrauisch 

werden. 

Denn dann handelt es sich mit hoher 

Wahrscheinlichkeit um eine Phishing-Mail:



• Der Text der Mail gibt dringenden Handlungsbedarf vor, 

etwa: 

• "Wenn Sie Ihre Daten nicht umgehend aktualisieren, dann gehen sie            

unwiederbringlich verloren …".

• Drohungen kommen zum Einsatz: „Wenn Sie das nicht tun, müssen wir       

Ihr Konto leider sperren …".

• Sie werden aufgefordert, vertrauliche Daten wie die PIN für Ihren Online-

Bankzugang oder eine Kreditkartennummer einzugeben.

• Die E-Mail enthält Links oder Formulare.

• Die Mail scheint von einer bekannten Person oder Organisation zu 

stammen, jedoch kommt Ihnen das Anliegen des Absenders ungewöhnlich 

vor.



Bei einer Phishing-Mail im HTML-Format verbirgt 

sich hinter dem angezeigten Absender oft eine 

andere E-Mail-Adresse. Ob dem so ist, können Sie 

auf verschiedene Weise feststellen: Wenn Sie 

Ihre E-Mails mit einem Browser verwalten, werfen 

Sie einen Blick auf den sogenannten Quelltext 

der HTML-Mail. In einem gängigen E-Mail-

Programm können Sie den Cursor einfach mit der 

Maus über die Absenderzeile führen, aber ohne 

darauf zu klicken. Dann sehen Sie die, ob in der 

Absenderzeile eine andere Adresse eingebettet ist.









Bitte aktualisieren Sie Ihr Konto vor dem 02/05/2024.

Absender Deutsche-Telekom AG. [ku-ndendienstpostf@t-online.de]

An jacqueline-thiele@t-online.de

https://www.t-online-anmelden.com/ewHdFl-oKwv1-gRIG0-36mfW-a7xN6-AWHqJ-
gcbcT-srKjt-BMEUD/index.html

info@telekom.de

beratung@telekom.de

service@telekom.de

https://www.t-online-anmelden.com/ewHdFl-oKwv1-gRIG0-36mfW-a7xN6-AWHqJ-gcbcT-srKjt-BMEUD/index.html

