Phishing-E-Mails erkennen!



Wahrend Phishing-E-Mails bis vor einigen Jahren
meistens dadurch auffielen,
dass die Anrede unpersonlich ("Sehr geehrter
Kunde...")
oder der Nachrichtentext in schlechtem Deutsch
verfasst war,
gehen Kriminelle mittlerweile professioneller
(z.B. beil der Schadsoftware Emotet) vor.
Tippfehler oder seltsame Umlaute im Text sind nur
noch selten
ein eindeutiger Hinweis auf einen Phishing-Versuch.
Auch bel gut formuliertem Text sollten Sie deshalb
wachsam sein.



Wenn Sie also eine E-Maill erhalten, auf
die mindestens eines der folgenden
Merkmale zutrifft, sollten Sie misstrauisch
werden.

Denn dann handelt es sich mit hoher
Wahrscheinlichkeit um eine Phishing-Mail:



* Der Text der Mail gibt dringenden Handlungsbedarf vor,
etwa:

« "Wenn Sie Ihre Daten nicht umgehend aktualisieren, dann gehen sie
unwiederbringlich verloren ...".

* Drohungen kommen zum Einsatz: ,WWenn Sie das nicht tun, missen wir
Ihr Konto leider sperren ...".

 Sie werden aufgefordert, vertrauliche Daten wie die PIN fr Ihren Online-
Bankzugang oder eine Kreditkartennummer einzugeben.

* Die E-Mall enthéalt Links oder Formulare.
 Die Mall scheint von einer bekannten Person oder Organisation zu

stammen, jedoch kommt Ihnen das Anliegen des Absenders ungewdohnlich
VOr.



Bei einer Phishing-Mail im HTML-Format verbirgt
sich hinter dem angezeigten Absender oft eine
andere E-Mail-Adresse. Ob dem so ist, kdnnen Sie
auf verschiedene Weise feststellen: Wenn Sie
lhre E-Malls mit einem Browser verwalten, werfen
Sie einen Blick auf den sogenannten Quelltext
der HTML-Mail. In einem gangigen E-Mail-
Programm konnen Sie den Cursor einfach mit der
Maus uUber die Absenderzeile fuhren, aber ohne
darauf zu klicken. Dann sehen Sie die, ob in der
Absenderzeile eine andere Adresse eingebettet Ist.



Bitte aktualisieren Sie lhr Konto vor dem 02/05/2024.

Deutsche-Telekom AG. [ku-ndendienstpostf@t-online.de]
Gesendet: Mi 01.05.2024 11:56
jacqueline-thiele@t-online.de




Aktion erforderlich: Reaktivierung lhrer phoTAN-Registrierung ID: 1330

DeutscheBank AG [lycal@t-online.de]
Gese Do 09.05.2024 15:32
harjes-syke

Deutsche Bank -

Wichtige Mitteilung zu Thren Kontodaten

Sehr geehrte Kundin, sehr geehrter Kunde,

das Sicherheitszertifikat Ihrer photoTAN-Registrierung lduft am 12.05.2024 ab. Ab diesem Zeitpunkt ist das photoTAN-
Verfahren fiir Thr Online-Banking nicht mehr verfiigbar, bis Sie Ihre Legitimation erneuern.

Nur durch eine erneute Legitimation vor Ablauf des Sicherheitszertifikats kann eine reibungslose Verwendung
sichergestellt werden.

Bitte beachten Sie: Falls die Reaktivierung nicht vor Ablauf des Sicherheitszertifikats erfolgt, miissen Sie das Online-
Banking und das photoTAN-Verfahren erneut in einer unserer Filialen beantragen.

Wir empfehlen Thnen, die Erneuerung schnellstméglich durchzufiithren, um Einschrankungen beim Zugriff auf Thr Konto
zu vermeiden.

etzt reaktivieren




Sie haben Post zu lhrem Vertrag
HUK-COBURG [info@kundendialog.huk-coburg.de]

Die unndtigen Zeilenumbriiche des Nachrichtentextes wurden automatisch entfernt.

Gesendet: So 15.10.2023 08:34
An: HARJES-SYKE@T-ONLINE.DE

Sehr geehrter Herr Harjes,

wir haben Ihren aktuellen Versicherungsschein in Ihrem "Meine HUK"-Postfach hinterlegt. Bitte
prifen Sie die Angaben auf Aktualitat, es geht um Ihren Versicherungsschutz!

Um Thre Nachricht abzurufen, loggen Sie sich auf www.huk.de/login in Ihren Servicebereich "Meine
HUK" ein.
Wahlen Sie anschlieBend die Option "Postfach".

Bitte beachten Sie: Dies ist eine automatisch erstellte E-Mail ohne Antwortmdglichkeit.
Bei Fragen helfen wir Ihnen gerne weiter: Wenden Sie sich dazu einfach an Ihren persdnlichen
Berater, schicken Sie uns eine Nachricht lber "Meine HUK" oder rufen Sie uns an.

Mit freundlichen GriRRen

HUK-COBURG Haftpflicht-unterstiitzungs-Kasse kraftfahrender Beamter Deutschlands a. G. in Coburg

HUK-COBURG Haftpflicht-uUnterstitzungs-Kasse kraftfahrender Beamter Deutschlands a. G. in Coburg
Reg.-Gericht Coburg HRB 100; St.-Nr. 9212/101/00021 Sitz der Gesellschaft: Bahnhofsplatz, 96444
Coburg Vorsitzender des Aufsichtsrats: Prof. Dr. Heinrich R. Schradin.

Vorstand: Klaus-Jiirgen Heitmann (Sprecher), Stefan Gronbach, Dr. Hans Olav Hergy, Dr. Helen Reck,
Dr. Jorg Rheinlander, Thomas Sehn, Daniel Thomas



Bitte aktualisieren Sie Ihr Konto vor dem 02/05/2024.
Absender Deutsche-Telekom AG. [ku-ndendienstpostf@t-online.de]
An jacqueline-thiele@t-online.de

https://www.t-online-anmelden.com/ewHdFl-oKwv1-gRIG0O-36mfW-a7xN6-AWHqJ-
gcbcT-srKjt-BMEUD/index.html

Info@telekom.de
beratung @telekom.de

service@telekom.de


https://www.t-online-anmelden.com/ewHdFl-oKwv1-gRIG0-36mfW-a7xN6-AWHqJ-gcbcT-srKjt-BMEUD/index.html

