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Aktuelles zu Windows
Aktuelles zu Android
Sicherheit im WLAN

Aktuelles zum E-Rezept

Nutzung der Tastaturktrzel

Am wichtigsten sind aber Ihre Fragen, die wir gerne beantworten wollen






Ich kann die eRezept App nicht installieren. Mein Gerat ist nicht kompatibel. Was tun? LG Heinfried.
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A Dein Gerat ist nicht mit dieser Version
kompatibel.
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< SOFTWARE-UPDATE

Die neuesten Updates sind bereits
installiert.

Aktuelle Version: ASZ0FXXUGCTKA/
AS20FOXAGCTL1/AS20FXXUGCTKA

Sicherheitspatch-Ebene: 1.
Dezember 2020

. 2= 400650817

< LETZTE AKTUALISIERUNGSINFORM...

Das letzte Update wurde am 9. Januar
2021 um 13:29 installiert.

U Software-Update-Informationen

* Version: A520FXXUGCTKA/
AS520FOXAGCTL1/A520FXXUGCTKA
+» Grole: 31,07 MB

* Sicherheitspatch-Ebene: 1.
Dezember 2020

% Neuvigkeiten

Eine Software-Aktualisierung
enthalt zum Beispiel die folgenden
Komponenten:

- Stabilitdtsverbesserungen und
Bugfixes fiir das Gerat.

- Neue und/oder erweiterte Funktionen.
- Weitere Verbesserungen fir eine
optimale Leistung.

Um die bestmdgliche Leistung lhres
Gerdtes zu erreichen, sollten Sie lhr
Gerat stets auf dem neuesten Stand
halten und regelmaBig auf maégliche
Software-Aktualisierungen priifen,

v 3 A65017

< SOFTWAREINFORMATIONEN

Android-Version

AR

Samsung Experience-Version

Basisbandversion

AS20FXXUGCTKA

Kernel-Version
3.1B.14-16831441- 0836271825
dpl@SWDH7007 #1

Fri Nov 27 11:29;15KST 2020

Buildnummer
RIENWASZ20FXXUGCTEA

SE for Android Status

Enforcing
SEPF SM-AS20F 800 0018
Fri Nov 27 11:38:07 2020



Windows aktuell

NICHTS

https://www.computerbild.de/artikel/cb-News-Finanzen-Vorsicht-bei-dieser-E-Mail-Commerzbank-
38568459.html

https://www.computerbild.de/artikel/cb-News-Sicherheit-Diese-gefaehrliche-Mail-sollten-Prime-
Kunden-nicht-beantworten-38556661.html



8. September

Februar 2024 (41
Monate)

Méarz 2024 (29+ Monate)

Android 11 Red Velvet Cake
2020
Android 12 Snow Cone 4. Oktober 2021
Android 12L Snow Cone v2 12.1[A1] 32 | 7.Mérz 2022
Android 13 Tiramisu 13 33 | 15. August 2022
_ Upside Down
Android 14 4. Oktober 2023
Cake
Android 15 Vanilla Ice Cream @ 15 DP2 35 | 21. Méarz 2024

Méarz 2024

Legende: | Altere Version; nicht mehr unterstiitzt

Altere Version: noch unterstiitzt . Aktuelle Version

Aktuelle Vorabversion



Android aktuell (Software)

Android Smartphone regelmafig neu starten um zu verhindern, dass es
langsamer wird oder hangt.

AuRerdem regelmaRig priifen, ob ein Softwareupdate zur Verfiigung steht:
- Einstellungen - Software-Update
- Herunterladen und installieren

- Befolgen der Anweisungen auf dem Bildschirm
(z.B. zu wenig AKKU)



Play Store

Konto

Apps und Gerate verwalten
Verwalten

Nach Updates suchen

Alle installieren

(Unter Benachrichtigungseinstellungen kann ,Updates verfligbar” angestellt werden)

https://www.inside-digital.de/ratgeber/handy-neu-starten



Heutzutage hangen in der Regel nur noch sehr leistungshungrige Gerate an storenden Netzwerkkabeln — dank
Wireless Local Area Network (WLAN).

Denn ob Notebook, Smartphone oder Fernseher: Der Router bringt mittlerweile nahezu alle Gerate per WLAN ins
Internet.

Die Verwendung des kabellosen Netzwerks ist aber mit gewissen Risiken verbunden, denn sobald ein Angreifer
oder eine Angreiferin das WLAN geknackt hat, ist der Zugriff auf viele Geratetypen moglich, die teilweise kein
ausreichendes Mal$ an Schutz besitzen.

Daher sollten Sie Eindringlingen den Zugang erschweren und das drahtlose Heimnetz ausreichend absichern.

Hier erfahren Sie, wie Sie die WLAN-Sicherheit erhohen und die Tipps bei der weitverbreiteten FritzBox anwenden.


https://www.computerbild.de/bestenlisten/Laptop-Test-3411593.html
https://www.computerbild.de/bestenlisten/Handy-Test-Smartphone-4516160.html
https://www.computerbild.de/bestenlisten/Fernseher-kaufen-24-85-Zoll-32544903.html
https://www.computerbild.de/bestenlisten/WLAN-Router-Test-2559018.html
https://www.computerbild.de/bestenlisten/FritzBox-Test-8737500.html

Sicheres Passwort

FRITZ!Box 6690 Cable

(3) Ubersicht
@ Internet
. Telefonie
© Heimnetz
% WLAN A
Funknetz
Funkkanal
Zeitschaltung
Gastzugang
Mesh Repeater
@ Smart Home
3 DVB-C
@ Diagnose

(® System

2 WLAN > Sicherheit

Verschlusselung WPS-Schnellverbindung

WPA-Verschliusselung ¢

Hier legen Sie fest, wie das WLAN-Funknetz gesichert wird.
'@' WPA-Verschlusselung (groBte Sicherheit) @

WPA-Modus WPA2 (CCMP) i

O unverschlusselt (nicht empfohlen, ungeschiitzt)

WLAN-Netzwerkschliissel

Legen Sie einen WLAN-Netzwerkschlussel fest. Dieser dient als Kennwort, um die Verbit
Netzwerkschlussel muss mindestens 8, darf aber hochstens 63 Zeichen lang sein

WLAN-Netzwerkschlussel T @



WLAN-Verschlusselung

Wenn das WLAN-Verschlisselungsverfahren nichts taugt, schitzt auch das beste Passwort Ihr Netzwerk
nicht. Netzwerkgerate verwenden als Verfahren fiir gewohnlich WPA, WPA2 und WPA3. Damit die
Verschlusselung zustande kommt, mussen sowohl Netzwerk- als auch Endgerat dasselbe Verfahren
beherrschen. (abwartskompatibel)

WPA = WI-FI Protected Access (256-Bit-Schlissel)
WPA2 = WPA incl. AES (Advanced Encryption System)

WPA 3 = WPA incl. PFS (Perfect Forward Secrecy)

Besuchern verschaffen Sie am besten per Gastzugang Zugriff zum Internet, das ist vom reguldaren Netzwerk
getrennt.



Aktuelle Firmware

FRITZ!Box 6690 Cable | MyFRITZ! ] ‘ FRITZ

WLAN

Smart Home

©)
23 DVB-C
Y

Diagnose
(E) System A
Ereignisse

Energiemonitor
Push Service
FRITZ!Box-Benutzer
Tasten und LEDs
Region und Sprache

Sicherung

(EJ System > Update

FRITZ!OS-Version Auto-Update FRITZ!0S-Datei

FRITZ!0S ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!0S-Version installiert:

FRITZ!OS: 7.50
Installiert am: 06.05.2023 1:41
Die letzte automatische 09.06.2023 10:40

Suche nach einem neuen
FRITZ!0S erfolgte am:
Hinweis:

Sie konnen auch Online-Updates fur Ihre angeschlossenen FRITZ!0S-Produkte unter "Heimnetz > Mesh" durchfihren.

Hier konnen Sie prufen, ob eine neue FRITZ!0S-Version fiir Ihre FRITZ!Box verfugbar ist und ein Online-Update durchfihren. Eine neue FRITZ!OS-Vi
Verbesserungen und Fehlerbehebungen sowie wichtige Sicherheitsupdates und neue Funktionen.

Wir empfehlen lhnen, das FRITZ!0S regelmaRig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und zuverlassig zu halten.

Uber eine neu verfliigbare FRITZ!OS-Version konnen Sie sich per Push Service Mail benachrichtigen lassen.



WPS nur bei Bedarf

Beim WPS-PIN-Verfahren erstellt der Router einen Code, den der User auf dem Endgerat eingeben muss. Liest
der Angreifer oder die Angreiferin ihn aus, gelangt er oder sie ins Netzwerk.

Besser ist die WPS-Push-Button-Konfiguration (WPS-PBC): Wie der Name verrat, muss man hier eine physische
Taste am Router und am zu verbindenden Gerat driicken. Manchmal verwendet das Endgerat auch eine
Software-Taste.

Wenn Sie wirklich sichergehen mochten, dass keine Angreifer Gber das WPS-Verfahren ins Heimnetz kommen,
sollten Sie WPS im Router-Meni ganz ausschalten und es nur fiir einen kurzen Moment aktivieren, wenn Sie ein
neues Gerat per WPS verbinden wollen.

So andern Sie die WPS-Einstellungen lhrer FritzBox: Klicken Sie im FritzBox-Men{i
auf WLAN, Sicherheit und WPS-Schnellverbindung. Hier lasst sich bei Push-Button-Methode aktiv der Haken
setzen oder entfernen. Bestitigen Sie anschlieRend mit Ubernehmen.

Wi-Fi Protected Setup (WPS)



= 2 WLAN > Sicherheit

Verschlusselung WPS-Schnellverbindung

WLAN-Geréte, die das WPS-Verfahren (Wi-Fi Protected Setup) unterstiitzen, konnen Sie per
Knopfdruck an Ihrer FRITZ!Box mit Ihrem WLAN verbinden.

Schnellverbindung mittels Push-Button-Methode (WPS) (i)

Hier konnen Sie die Push-Button-Methode (WPS) aktivieren. Dabei werden die
Verschlisselungseinstellungen von der FRITZ!Box sicher zum WLAN-Gerat ubertragen und von

diesem dauerhaft gespeichert.

Push-Button-Methode aktiv



m WLAN-Gerate mittels Push-Button-Methode (WPS-PBC oder DPP)* mit der FRITZ!Box

verbinden

1. Informieren Sie sich, wie am WLAN-Gerat die Push-Button-Methode gestartet wird. Abhangig
vom WLAN-Gerat erfolgt dies iiber eine Taste oder liber die Benutzeroberflache des Gerates.

2. Klicken Sie auf "Push-Button-Methode" starten.

3. Aktivieren Sie innerhalb von 2 Minuten am WLAN-Gerat die Push-Button-Methode (WPS).

Die FRITZ!Box und das WLAN-Gerat verbinden sich nun automatisch miteinander. Dabei werden die
Sicherheitseinstellungen der FRITZ!Box automatisch auf das WLAN-Gerat libertragen.

WPS starten



WLAN-Zeitschaltung

Wenn das WLAN nicht eingeschaltet ist, kann es auch niemand angreifen — logisch. Viele Router bieten eine
WLAN-Zeitschaltung, mit der sich das Netzwerk zu geplanten Zeiten automatisch abschaltet. Das bietet sich in
Zeitraumen an, in denen Sie kein WLAN benotigen, etwa nachts.

So aktivieren Sie die WLAN-Zeitschaltung lhrer FritzBox: Klicken Sie im FritzBox-Men{i
auf WLAN, Zeitschaltung und Zeitschaltung fiir das WLAN-Funknetz verwenden.

Nun lasst sich auswahlen, ob sich das WLAN jeden Tag um die gleiche Zeit abschalten soll oder ob Sie einen
detaillierten Zeitplan erstellen wollen. Bestitigen Sie anschlieRend mit Ubernehmen.



MAC-Adressenfilter

Jedem Gerat ist eine einmalige MAC-Adresse zugeordnet, die sich nicht verandern lasst. Mit einem
entsprechenden Filter gewahren Sie lhren PCs, Handys & Co. den Zugang zum Netzwerk, wahrend Sie alle
unbekannten Gerate aussperren. Fir geschulte Angreifer ist ein solcher Filter kein groRes Hindernis, der Nachbar
oder die Nachbarin dirfte sich daran aber die Zahne ausbeilien.

*So aktivieren Sie den MAC-Adressenfilter Ihrer FritzBox:

*Klicken Sie im FritzBox-MenU auf WLAN, Sicherheit, WLAN-Zugang beschriinken und WLAN-Zugang auf die
bekannten WLAN-Gerdte beschrinken.

*Die Liste zeigt alle bekannten Gerate an, die Zugang zum Netzwerk haben. Mdchten Sie eines der bekannten
Gerate aussperren, klicken Sie in der Zeile des Gerats auf das Milltonnensymbol.

*Per Klick auf WLAN-Gerdt hinzufiigen und Eingabe der MAC-Adresse erlauben Sie einem Gerat den Zugang.
Bestatigen Sie anschlieBend mit Ubernehmen.



- Passwort und Name des Routers andern

- WLAN-Passwort moglichst komplex halten
- Aktuelle Verschliisselungsstandards nutzen
- Die Firewall regelmaRig liberpriifen

- Den Router mit Updates aktuell halten

- Fernzugriff deaktivieren

- Ein Gastnetzwerk fiir Gaste

https://t3n.de/news/wlan-sicherheit-heimnetzwerk-schuetzen-1625501/



Einfach mal zehn Minuten kein WLAN mehr, und das scheinbar ohne
Grund. Manche Router machen das aber vollig absichtlich.

WLANs funken in verschiedenen Frequenzbereichen, gangig sind 2,4 und 5 GHz, in Wi-Fi 6E und Wi-Fi 7 wird
sogar ein Bereich um 6 GHz erschlossen. Was die gangigen 5-GHz-Netze betrifft, gibt es aber ein Problem:
Viele Radaranlagen, etwa von Flugsicherung, Militar oder Wetterdienst nutzen diese Frequenzen auch und
haben Vorrang.

Die FritzBox und auch Router anderer Hersteller diirfen diese bevorrechtigten Nutzer nicht storen. Deshalb
prifen WLAN-Router, ob die entsprechenden Frequenzen frei sind. Bei Doppelbelegungen muss sich die
FritzBox zuriicknehmen.

Betroffen sind Frequenzen von 5,25 bis 5,35 GHz sowie 5,47 bis 5,725 GHz, was bei WLAN den Kanalen
52 bis 64 und 100 bis 140 entspricht.

https://www.chip.de/news/WLAN-einfach-weg-Darum-kappt-der-Router-absichtlich-die-
Verbindung_184451733.html



& Rufus 4.5.2180 - X

Laufwerkseigenschaften

Laufwerk
v @

Startart
Laufwerk oder ISO-Image (Bitte wéhlen Sie ein Image) ~ @ AUSWAHL
Partitionsschema Zielsystem
+ Erweiterte Laufwerkseigenschaften ausblenden
(] USB-Festplatten anzeigen

Fix fur dltere BIOSe verwenden (zusétzliche Partition usw.)

UEFI-Medienvalidierung zur Laufzeit aktivieren
Formatierungseinstellungen
Laufwerksbezeichnung
Dateisystem GréBe der Zuordnungseinheit
A Erweiterte Formatierungsoptionen ausblenden

Schnellformatierung

Erweiterte Bezeichnung und Symbole erstellen

Auf defekte Blocke priifen 1 Durchgang ©
Status
| FERTIG
@ ® E START SCHLIESSEN

N 1 anfwerke neafiinden

& Rufus 452180 = X

Anmerkung:

Laufwerkseigenschaften
Laufwerk
ESD-USB (H:) [8 GB] v [

— Download ISO

Win11_23H2_German_x64v2.iso ~ @ AUSWAHL

Image-Eigenschaft

Standard-Windows-Installation ~

Partitionsschema Zielsystem

GPT v UEFI (ohne CSM) v |2

A Erweiterte Laufwerkseigenschaften ausblenden
) USB-Festplatten anzeigen
Fix fiir &ltere BIOSe verwenden (zusitzliche Partition usw.)

[_] UEFI-Medienvalidierung zur Laufzeit aktivieren

Formatierungseinstellungen

Laufwerksbezeichnung
CCCOMA _X64FRE_DE-DE_DV9
Dateisystem GréBe der Zuordnungseinheit
NTFS v 4096 Byte (Standard) v

A Erweiterte Formatierungsoptionen ausblenden
a2 Schnellformatierung

B Erweiterte Bezeichnung und Symbole erstellen

(] Auf defekte Blécke priifen 1 Durchgang 7
Status

‘ FERTIG

@ @ -oi": START SCHLIESSEN

Verwende Image: Win11_23H2_German_x64v2.iso
.




Windows Benutzererfahrung

@ Windows-Installation anpassen?

8 Anforderung fiir 4GB+ RAM, Secure Boot und TPM 2.0 entfernen
8 Anforderung fiir Online Microsoft Konto entfernen

D Ein lokales Benutzerkonto erstellen: haral

(] Regionale Optionen auf die gleichen Werte wie die dieses Benutzers setzen
() Datenerfassung deaktivieren (Fragen zum Datenschutz tiberspringen)

() Deaktivieren der automatischen BitLocker-Laufwerksverschliisselung

QK Abbrechen




Kunstliche Intelligenz

https://www.computerbild.de/artikel/cb-Tipps-
Software-Microsoft-Copilot-Windows-11-
36084709.html



